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Mita Vaylavirasto tekee?

Tavoitteenamme on, etta liikenneverkot vastaavat kansalaisten
liikkumistarpeisiin ja elinkeinoelaman kuljetustarpeisiin edistaen
Suomen kilpailukykya

Tehtavidamme on tie-, rata- ja meriliikenteen vaylaverkon suunnittelu,
kehittaminen ja kunnossapito, talvimerenkulun jarjestaminen seka
liikenteen ja maankayton yhteensovittaminen

Vaylavirasto toimii Elinvoimakeskusten kanssa yhteistyossa
liikennejarjestelmasuunnittelussa maakuntien liittojen, kuntien,
kaupunkiseutujen ja muiden toimijoiden ensisijaisena kumppanina

Vaylavirasto vastaa myos litkkenteenohjauksen jarjestamisesta
palvelusopimuksella Fintrafficin kanssa

Vaylavirasto toimii vastuullisesti ymparistohaittoja rajoittaen

Vaylavirasto on osaava tilaajaorganisaatio
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Kyberturvallisuuslaki
ja sen vaikutukset
infra-alaan



Kyberturvallisuuslaki
A1

Vaylavirasto
« EU:n kyberturvallisuusdirektiiviin (NIS2) perustuva kansallinen Trafikledsverket

kyberturvallisuuslaki toimeenpantiin 8.4.2025. Lain tarkoituksena on suojata
organisaatioita ja toimintoja tietoturvaloukkauksilta, jarjestelmahairidilta,
inhimillisilta virheilta, vihamielisiltd teoilta ja luonnonilmidilta.

« Uusi kyberturvallisuuslaki velvoittaa toimijoitaan toteuttamaan asianmukaisia
ja oikeasuhteisia riskienhallintatoimenpiteita.

« Uusi kyberturvallisuuslaki velvoittaa organisaatioita ja virastoja raportoimaan
merkittavista poikkeamista 24 tunnin kuluessa poikkeaman havaitsemisesta
Liikenne- ja viestintdvirastolle (Kyberturvallisuuskeskus).

« Merkittavalld poikkeamalla tarkoitetaan poikkeamaa, joka on aiheuttanut tai
voi aiheuttaa vakavan palvelujen toimintahairion tai huomattavia taloudellisia
tappioita asianomaiselle toimijalle, seka poikkeamaa, joka on vaikuttanut tai
voi vaikuttaa muihin luonnollisiin henkilGihin tai oikeushenkilGihin
aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.




Kyberturvallisuuslain taydentaminen
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Vaylavirast
« Kyberturvallisuuslain taydennykset voimaan 1.7.2025 samaan aikaan CER- lain (Laki Tra?iilz\c’.';szrﬁet

yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairidnsietokyvyn
parantamisesta) taytantdéonpanon kanssa

« Lakimuutosten myodta kyberturvallisuuslakia sovelletaan my6s yhteisoihin, jotka
maaritetaan tulevaisuudessa kriittisiksi toimijoiksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairidnsietokyvyn parantamisesta annetun lain
nojalla

« Euroopan komissio on ehdottanut uutta kyberturvallisuuspakettia, jolla
yksinkertaistetaan yritysten saant6jen noudattamista ja keskitetaan
poikkeamaraportointia. Lisaksi aloitteella selkeytetaan NIS 2 -direktiivia, tehostetaan
kiristyshaittaohjelmien raportointia ja vahvistetaan ENISAnN roolia rajat ylittavassa
valvonnassa.




Kyberturvallisuuslain vaikutukset
infra-alaan \ Y/

Vaylavirasto
afikledsverket

Tiukentunut riskienhallinta: Toimijoiden on hallittava kyberriskeja teknisin,
operatiivisin ja hallinnollisin toimin, kuten huolehtimalla toimitusketjuista,
paivityksista ja haavoittuvuuksien seurannasta.

(-t
Raportointivelvollisuus: Merkittavista kyberpoikkeamista on ilmoitettava g?
viipymatta toimivaltaiselle viranomaiselle (esimerkiksi OO
Traficom/Kyberturvallisuuskeskus). MOV

Johdon vastuu: Johdon on hyvaksyttava ja valvottava kybertoimenpiteita
henkilékohtaisen vastuun uhalla.

Laajentunut soveltamisala: Laki koskee usein yli 50 hengen yrityksia tai yli 10
miljoonan euron liikevaihdon yrityksia, mutta myds pienempia toimijoita voidaan
maaritella kriittisiksi. Esimerkiksi vesihuollossa noin 30 suurinta laitosta kuuluu
saantelyn piiriin.

Valvonta ja sanktiot: Valvovat viranomaiset (esim. Traficom, Tukes,
Energiavirasto) tarkastavat toimijoiden kyberturvallisuuden tason, ja rikkomuksista
VOI seut/ata merkittavid hallinnollisia sakkoja.




Kyberturvallisuuslain vaikutukset
Vaylavirastoon

« Merkittdvan poikkeaman maarittely eri toimintaymparistdissa

Hallinnolliset jarjestelmat
Raideliikenne

Tielilkenne

Vesivaylat

» Ohjeistuksen laatiminen jarjestelmatoimittajille ja palveluntuottajille merkittavan
poikkeaman maarittelemiseksi

 Tietoturvallisuussopimuksen paivittdminen

Tietoturvallisuussopimuksen tarkoituksena on varmistaa Padsopimuksen toteuttamiseen

liittyvien tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.

Lisaksi tarkoituksena on varmistaa, etta Tilaaja voi seurata toimintaymparistonsa
tietoturvallisuuden tilaa.

Paivitetty tietoturvallisuussopimus pitaa sisallaan kyberturvallisuuslain edellyttdmat
velvollisuudet merkittavasta poikkeamasta ilmoittamiseen
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EU:n tekoalyasetus
(EU AI Act) ja sen
vaikutukset infra-
alaan



EU:n tekoalyasetus (EU AI ACT)

EU:n tekodlyasetuksen tarkoituksena on varmistaa, etta EU:n
alueella markkinoille tuotavat ja kayttdonotettavat
tekoadlyjarjestelmat eivat vaaranna ihmisten terveytts,
turvallisuutta tai perusoikeuksia.

Tekoalyasetus tuli voimaan 2.8.2024, ja sen soveltaminen
alkaa vaiheittain. Asetuksen saannoksia muun ohella
yleiskayttoisista tekodlymalleista on alettu soveltaa EU-maissa
2.8.2025 alkaen. Yleiskayttoisia tekoadlymalleja ovat
esimerkiksi laajat generatiiviset tekoalymallit.

Hallituksen esitys taydentavaksi kansalliseksi lainsaadannoksi
EU:n tekoalyasetuksen taytantoonpanemiseksi (HE 46/2025
vp) on annettu eduskunnalle 8.5.2025, mutta esityksen
kasittely on edelleen kesken eduskunnassa, minka vuoksi
kansallisten viranomaisten tehtaviin, ilmoitettujen laitosten
nimeamiseen ja seuraamuksiin liittyva kansallinen
lainsaadanto ei tule voimaan viela 2.8.2025 alkaen.
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EU:n tekoalyasetuksen keskeinen sisalto \V;

LA/

« Asetus luo tekodlyn kaytélle yhteiset sdannét, jotta tekoalya kaytetdan TrZ?.ﬁZ‘é'!?Zt»ﬁet
reilusti, asianmukaisesti ja lapinakyvasti.

» Se saatelee tekoalyjarjestelmia niiden aiheuttamien riskien perusteella.
Erittdin haitalliset tekodlyn kayttétavat kielletaan ja tietyille
korkeariskiseksi luokiteltaville tekoalyjarjestelmille asetetaan
tiukennettuja vaatimuksia (

» Tekoadlyasetuksen toimijoiden velvollisuudet
« riskinhallinta- ja laadunhallintajarjestelmien toteuttaminen
« tietojen kirjaaminen ja avoimuusvelvoitteiden noudattaminen
« jarjestelman testaus ja vaatimustenmukaisuusarviointi ennen
markkinoille saattamista tai kayttédnottoa
« tietojen laatu ja tekninen dokumentaatio
* CE-merkinta ja EU-vaatimustenmukaisuusvakuutus
 rekisterdintivelvollisuus
« jaljitettavyys ja ihmisvalvonta
« tarkkuuden, vakauden ja kyberturvallisuuden varmistaminen
« korjaavien toimenpiteiden toteuttaminen
« yhteisty6 toimivaltaisten viranomaisten kanssa
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EU:n tekoalyasetuksen vaikutukset infra-alaan

« Dokumentaatio ja vaatimustenmukaisuus (CE-merkinta)
« Korkean riskin tekoalyjarjestelmiltd vaaditaan jatkossa
kattava tekninen dokumentaatio jo ennen kayttéénottoa,

kuten tarkat kuvaukset toimintalogiikasta, arkkitehtuurista
ja testauksesta.

- Datan laatu ja hallinta
« Infra-alalla kdytettavien algoritmien on perustuttava
edustavaan, virheettomaan ja mahdollisimman taydelliseen

dataan, ja yritysten on kyettdva osoittamaan, miten data on
keratty ja miten mahdolliset harhat on minimoitu.

« Ihmisen suorittama valvonta (Human oversight)

« Tekoalyjarjestelmat eivat saa tehda kriittisia paatoksia ilman
ihmisen mahdollisuutta puuttua niihin. Jarjestelmat on siksi
suunniteltava niin, ettd operatiivinen henkildsto voi
kayttoliittymien ja valtuuksien avulla ohittaa tekoadlyn
paatokset esimerkiksi hata- ja virhetilanteissa.
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EU:n tekoalyasetuksen vaikutukset infra-alaan
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. g = . —. = . Vaylavirasto
Riskienhallintajarjestelma Trafikledsverket

 Yritysten on yllapidettava jatkuvaa prosessia tekoalyn riskien
tunnistamiseen ja lieventamiseen, mika tarkoittaa
saannollisia auditointeja, testauksia ja riskiarvioita.

« Lokitiedot ja jaljitettavyys
« Kaikista korkean riskin jarjestelmien tapahtumista on oltava
automaattinen lokijalki, jotta esimerkiksi onnettomuuden
sattuessa voidaan tarkistaa, mita tekoaly teki, mihin tietoon
paatokset perustuivat ja miten se toimi kriittisella hetkella.

« Vaikutus hankintoihin ja kilpailutuksiin
« Tekoalyasetus muuttaa julkisia hankintoja siten, etta tilaajat
alkavat vaatia toimittajilta takuita ja sertifikaatteja EU-
vaatimusten noudattamisesta, mika voi vaikeuttaa
pienempien toimijoiden paasya markkinoille raskaiden
vaatimustenmukaisuusprosessien vuoksi.
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Kysymykset ja
kommentit
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